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Zwei Generationen + zwei Fachgebiete = ein Thema = eine kleine Analyse zum Umgang mit Patientendaten in einer
Beispiel-FA-Praxis.

Entstanden als Resultat der Aufarbeitung einer diffizilen und ebenso komplexen Kunden- sowie Patienten-Arztbeziehung,
welche infolge der grundsétzlichen Verweigerung der DSGVO-Umsetzung am 25.05.2018 seitens der Praxisinhaberin
abbrach.

Das schwierige Feld IT/TK in der Konstellation der FA-Praxis lies sich bei den anstehenden umzusetzenden Aufgaben nicht
ausblenden bzw. konnte nicht umlaufen werden.

Katrin Ernst — Studium Produkt und Umweltgestaltung im Bereich der Produktion, Spezialisierung AM/AU, seit
1987/1990 freiberuflich als Designer im Bereich strategischer und systemischer Planungen tétig

Sebastian M. Ernst — freier Wissenschaftler ohne Spezialisierung, Hintergrund in Geophysik und Raumfahrt sowie
angrenzenden Disziplinen, dabei stets deutlicher Bezug zur Verarbeitung und Analyse grofler Datenmengen (Data
Science)
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Prolog

,Non der Verantwortung,

von der gesellschaftlichen Moral eines Wissenschaftlers her

bleibt die Anstrengung zum umgreifenden Uberblick
unausweichlich geboten!”

Gesellschaftliche Moral des Wissenschaftlers
Helmut Schmidt
Juni 1982

1982 beschdftigt sich der damalige Bundeskanzler Helmut Schmidt mit der Frage nach der Verantwortung der
Wissenschaftler gegentber der Gesellschaft.
.. Ohne die Leistung der Forschung, ohne die Leistung einzelner Forscher und Wissenschaftler wéren die Grundlagen der
Mikroelektronik nicht gelegt worden.
Die Menschen in der heutigen, technisch-wissenschaftlich geprédgten Welt werden Gberschwemmt ... von sogenannten
" Informationen" .

. weder der Politiker noch der Wissenschaftler, kann die Verantwortung auf den anderen abschieben. In der
Verantwortung héngen sie vielmehr unaufléslich ineinander.
Sicherlich ist Entwicklung der Wissenschaft durch immer stérkere Spezialisierung gekennzeichnet. ...Wer sich nicht
spezialisiert, verliert den Anschluss an den Standard, den die anderen Spezialisten schon vorgegeben haben.
Von der Verantwortung, von der gesellschaftlichen Moral eines Wissenschaftlers her bleibt die Anstrengung
zum umgreifenden Uberblick unausweichlich geboten!
Ich méchte an die Forscher und Wissenschaftler appellieren, sich der Anstrengung zum ordnenden Uberblick nicht zu
entziehen. ... sich auch der Anstrengung um einen einordnenden Uberblick des eigenen Feldes zum Zweck einer geistigen
Ordnung insgesamt nicht zu entziehen.”, Zeit Nr. 25, Juni 1982
Im Herbst 1983 stand die Perspektive des Computereinsatzes im Mittelpunkt einer Veranstaltung der HS fur Industrielle
Formgestaltung Burg Giebichenstein in Halle/Saale. Der Hauptredner, ein Professor der TH Karl-Marx-Stadt erklérte der
versammelter Design-Ausbilder- und Studentenschaft, dass der Computer niemals bestimmenden Anteil unserer
Tatigkeit sowie unseres Privatlebens erhalten wird. Es handelt sich vorrangig um Rechenmaschinen, welche nur for
Spezialisten von Nutzen und von Spezialisten zu bedienen sind.
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Das bildgebende Verfahren Nuklearmedizin

Nuklearmedizin umfasst Verfahren, bei welchen Patienten zu diagnostischen (sowie therapeutischen) Zwecken radioakti-
ve Substanzen (Radionuklide) mit kurzer Halbwertszeit verabreicht werden. Diese Substanzen kénnen unterschiedlich
beschaffen sein und lassen sich, je nach medizinischer Fragestellung oder Zielsetzung, auf unterschiedliche Gewebear-
ten beziehungsweise relevante Aspekte des Stoffwechsels abstimmen. Durch entsprechende Messinstrumente, welche in
der Lage sind, die beim Zerfall der verabreichten Radionuklide freigesetzte Strahlung (Gammastrahlung) abzubilden,
sowie passender Analysemethoden beziehungsweise Verfahren zur Bildrekonstruktion (Tomographie) lassen sich
betreffende Stoffwechselvorgénge und Gewebe hochaufgeléstin 2D, 3D und 4D (3D Uber Zeit) abbilden. Es handelt sich
hierbei also um bildgebende Verfahren. Nicht selten, so auch in der betreffenden Facharztpraxis, werden diese Verfahren
durch andere zeitgleich ausgefuhrte bildgebende Verfahren wie beispielsweise der Computertomographie (CT, basie-
rend auf Réntgenstrahlung) komplementiert.
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Welche Daten fallen hier an?

Daten

Identifizierende Daten Krankenversicherungsnummer Patient-1D
Stammdaten Alter Anschrift Ausbildung ethnische Zugehérigkeit
Name/Vorname/Geburtsname Kontaktdaten
Krankenkasse Titel
Beschaftigtendaten bisheriges Arbeitsleben dienstliche Anschrift/dienstliche
Kontaktdaten gelernte(r) Beruf(e) ausgetbter Beruf
Job-Beschreibung Gehalt/Vergitung
Zugehérigkeit zu Berufsverbénden/Organisationen
Biometrische Daten anatomische Kérpermerkmale Kérpergréfie
Hirnaktivitgten sexueller Status
vitale Kérper- und Organfunktionen
Gesundheitsdaten allgemeine Gesundheitsdaten klinische Informationen
physiologische Auffélligkeiten

Die entstehenden Bilddaten sind eindeutig als biometrische Daten einzuordnen. Neben ihrer zweifellos eindeutigen
Zuordenbarkeit zu Individuen lassen sie u. a. Rickschlisse auf vitale Kérper- und Organfunktionen, mentale Féhigkeiten
(Hirnaktivitéten), anatomische Kérpermerkmale und den sexuellen Status der Patienten zu. Unter anderem auch auf
Grund von bestehenden Vorschriften missen diese Daten fir mindestens 10 Jahre archiviert beziehungsweise vorgehal-
ten werden.

Die in der Praxis vorgehaltenen Daten beinhalten Stammdaten (u. a. vollstandiger Name, Geburtsdatum, Adresse,
Kontaktdaten, Daten Gber Bevollméchtigte und Vertreter, Uberweisungen, Befunde, Details zur Versicherung, Abrech-
nungen) sowie Bilddaten. Die Bilddaten liegen immer inklusive vollem Namen und Geburtsdatum des Patienten, abge-
speichert in eingebetteten Metadaten, vor. Zum Eintritt der DSGVO 2018 speicherte die Praxis rund 0,5 (null Komma finf)
Terabyte rekonstruierter Bilddaten entsprechend einer Gréflenordnung von 800.000 Bilddatenséitzen im DICOM-Format
(Digital Imaging and Communications in Medicine). Zu diesem Zeitpunkt betrug der Gradient beziehungsweise Zuwachs
4 bis 5 Gigabyte pro Woche in Form von rund 1.500 Bilddatensétzen von einer Gréf3enordnung von 50 Patienten im
gleichen Zeitraum.

Besonders ist in diesem Zusammenhang der Begriff ,Metadaten”. Metadaten sind grundlegend als Daten definiert,
welche wiederum andere Daten beschreiben. Die in den Bilddaten eingebetteten Daten, also beispielsweise vollstandiger
Name und Geburtsdatum, fallen damit eindeutig in diese Kategorie. Sie beschreiben die Bilddaten. Die Bilddaten sind
selbst wiederum aber auch ,nur” Metadaten. Sie dienen als Grundlage fir Befunde, Analysen sowie Abrechnungen und
Jbeschreiben” diese — gemdf der Definition von Metadaten. Wirde man vor diesem Hintergrund vom (potentiellen)
+Abhandenkommen von Metadaten” sprechen, so kénnte dies im Kontext der Facharztpraxis fir Nuklearmedizin nicht
nur das Abhandenkommen von Informationen wie vollsténdiger Namen und Geburtsdaten, d.h. Stammdaten, bedeu-
ten, sondern auch das Abhandenkommen von Bilddaten explizit mit einschlieBen. Dies ist um so bemerkenswerter, da
Metadaten gern ein geringerer Wert beziehungsweise ein geringeres Schutzbedirfnis zugeschrieben wird.
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Schema Beispielpraxis
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Dargestellt wird der theoretische Praxisablauf — das Erhebung, Speichern, Auswerten von Daten — einer FA-Praxis for
Nuklearmedizin mit CT/Radiologie inklusive Ergéinzungen zu Besonderheiten des Vorbildes. Belegt wird die einge-
schrénkte Sicht als Patient, die organisatorische Problemstellen sowie die umfangreichen Managementerfordernisse. Hat
die Datenerhebung im Praxisalltag héchste Prioritét, erfordert der kompetente Umgang mit erforderlicher IT wirtschaftli-
ches Engagement.

Die beispielgebende und generell als ,klein” ausgewiesene FA-Praxis weist Uber einige Besonderheiten hinsichtlich ihrer
Verortung in einem stédtischen Klinikum sowie ihrer Kooperationen. Nicht zu vergessen ist die Zusammenarbeit inner-
halb von Schwerpunki-Zentren (ASV/MVZ).

Eine Eigenheit im Praxismanagement besteht in der 2013 (zum Zeitpunkt 77.000 Patienten) duplizierten elektronische
Patientenkartei. Diese wird seitdem in 2 selbstdndigen Facharztpraxen unabhéngig voneinander fortgefihrt, d. h. die
Daten in den Patientenkarteien werden unabhéngig voneinander weiter vervollstandigt (Bestandspatienten) bzw. es
kommen neue Patienten hinzu. Fest steht, dass die Datei mehrfach kopiert wurde und diese Stammdatensammlung
Obijekt jahrelanger juristische Auseinandersetzungen war. Wie oft und wo sich diese Kopien befinden kann nicht
verifiziert werden.

Einer der beiden in der Praxis angestellten Arzte ist gleichzeitig Inhaber einer Professur an der Universitét Leipzig. Uber
diesen Zusammenhang kommt es regelmafBig zum Austausch von Patientendaten und Bilddaten, welcher nicht doku-
mentiert wird.
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Technische Schwachstellen im System - (fir Patienten) "unsichtbare" (schwer wahrnehmbare) Schnittstellen
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Die Verwaltung der Praxis erfolgt Uber mehrere Computer des Typs Apple iMac. Geméf3 der durch den Hersteller Apple
gewdhrten limitierten Unterstitzung der betreffenden Geréte laufen diese mit der fur sie jUngsten méglichen Version von
Mac OS X, 10.8.5 (technischer Stand 3. Oktober 2013). Die Aufgaben der Verwaltung beinhalten u. a. die Verarbeitung
und Speicherung von Stammdaten, das Einlesen von elektronischen Gesundheitskarten (beziehungsweise deren
Vorgéngern), die Dokumentation von Untersuchungen (Planung, Durchfthrung, Befundung), die Abrechnung der
erbrachten Leistungen (fUr gesetzliche sowie privat versicherte Patienten), diverser Schriftverkehr von sowie zur Praxis
(analog wie auch digital) und Bankgeschéfte. Bei letzteren findet keine saubere Trennung statt: Private sowie
geschéftliche, auch die Praxis nicht betreffende Transaktionen der Praxisinhaberin finden Gber diese Systeme statt.

Die beschriebenen Computer sind vernetzt und erlauben ohne Einschrénkung untereinander Zugriffe auf alle auf ihnen
gespeicherten Daten. Die einzige Sicherung vor unbefugtem Zugriff stellen einige wenige, Gblicherweise allen
Angehérigen der Praxis bekannte Passwérter dar. Eine Datensicherung nahezu aller durch Verwaltungsaufgaben
verarbeiteten Daten wird manuell durch verschiedene Angehérige der Praxis auf nicht verschlisselte externe Festplatten
vorgenommen. Die genaue Anzahl dieser Festplatten ist unklar, ihr Aufenthaltsort nicht immer bestimmt. Ebenso ist die
Zustandigkeit fir die Datensicherung sowie deren physische Sicherung nicht geregelt. Mindestens die jeweils
angeschlossene externe Festplatte ist physisch ungeschitzt und exponiert.

Im Kontext der Diagnostik befinden sich in der Praxis verschiedene Messinstrumente. Neben ihren internen
Steversystemen werden diese durch eine Reihe an Windows-PCs ergénzt. Die PCs dienen der Steuerung der
Messinstrumente sowie der Bildrekonstruktion und -verarbeitung. Erhobene Bilddaten sind dabei bis auf wenige
Ausnahmen mit vollem Namen und Geburtsdatum der Patienten gekennzeichnet. Einige dieser PCs werden im Rahmen
von Support-Vertragen durch den Hersteller betreut. Ein Teil der PCs lauft mit einer (durch den Hersteller modifizierten)
Variante von Windows XP, ein weiterer Teil mit einer (ebenfalls durch den Hersteller modifizierten) Variante von
Windows 7. Bedingt durch die Modifikation der Betriebssysteme durch den Hersteller und diesbeziglicher
Zertifizierungsprozesse ist die Auslieferung von Sicherheitsupdates fur die Computer, die unter einen Support-Vertrag
fallen, durch den Hersteller um 3 bis 24 Monate relativ zur Auslieferung durch Microsoft verzégert. Dies schlieBt auch
Updates gegen Schwachstellen ein, welche sich Uber ein Netzwerk ausnutzen lassen, dabei weder Authentifizierung noch
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Benutzerinteraktion benétigen und einen umfassenden Zugriff auf alle auf diesen Systemen gespeicherten Daten
erlauben. Die Méglichkeit eines Angriffes von auflen Uber lange bekannte und gut dokumentiere Vektoren ist damit
praktisch jederzeit gegeben. Computer ohne Support-Vertrag werden faktisch nicht gepflegt, wobei diese Méglichkeit
durch den Hersteller auch explizit nicht vorgesehen ist. Die PCs sind so konfiguriert, dass sie untereinander, aber auch mit
jedem anderen direkt erreichbaren Computer, ohne Authentifizierung, Bilddaten (inklusive aller Metadaten) Gber das im
Rahmen von DICOM definierte Netzwerk-Protokoll austauschen kénnen. Alle hier beschriebenen PCs sind Uber
Standardpasswérter gesichert, welche praktisch allen Angehérigen der Praxis bekannt sind. Ein Schutz gegen Angreifer,
welcher Art auch immer, Uber die Bordmittel der jeweiligen Betriebssysteme hinaus ist nicht erkennbar.

Die PCs werden durch einen weiteren Computer des Typs Apple iMac ergdnzt. Er fungiert als zentrale Sammelstelle for
alle in der Praxis erhobenen Bilddaten. Dariber hinaus dient er auch der Diagnostik. Auch dieser Computer ist Uber ein
allgemein bekanntes Standardpasswort gesichert. Obwohl dieses Gerét durch den Hersteller Apple noch unterstitzt
wird, erfolgt das Einspielen von kritischen Updates — wenn Gberhaupt — nur sporadisch und sehr verzégert. Die Sicherung
aller auf diesem Computer vorhandenen Bilddaten, schétzungsweise 95% der in der Praxis insgesamt vorhandenen
Bilddaten, erfolgt automatisch stindlich auf eine jeweils angeschlossene externe Festplatte. Auch hier ist die genaue
Anzahl an externen Festplatten, welche zur Sicherung dieses Computers zum Einsatz kommen, sowie deren Verbleib nicht
eindeutig bekannt. Die jeweils angeschlossene Festplatte ist physisch ungeschitzt und exponiert. Die Sicherung erfolgt
unverschlUsselt.

Die Praxis verfugt prinzipiell Gber nur ein einziges physisches Netzwerk. Dadurch befinden sich die genannten PCs ohne
weiteren Schutz im gleichen Netzwerk wie die vorher genannten Computer fir Verwaltungsaufgaben des Herstellers
Apple. Dieses Netzwerk wiederum hat Uber den Internet-Anschluss der Praxis Kontakt zur AuBenwelt. Eine Analyse,
Filterung oder Protokollierung von ausgehendem oder eingehendem Datenverkehr erfolgt nicht. Nahezu alle in der
Praxis befindlichen und verkabelten Netzwerkdosen bieten ungeschitzten Zugang zu diesem Netzwerk. Die Netzwerk-
Infrastruktur wie Netzwerkswitches ist physisch ungeschitzt und allen Mitarbeitern der Praxis sowie deren Besuchern
faktisch frei zugénglich. Fur diejenigen PCs, welche unter einen Support-Vertrag fallen, besteht eine Vereinbarung zur
Fernwartung zwischen der Facharztpraxis und dem Hersteller. Der Hersteller hat damit faktisch Vollzugriff auf alle
Computer der Facharztpraxis. Neben dieser Méglichkeit zum Fernzugriff bestehen noch mindestens zwei weitere
Méglichkeiten fir weitere Dienstleister und Behdrden, von auBBen direkt auf das Netzwerk der Praxis zuzugreifen. Es ist
darUber hinaus unklar, Gber wie viele weitere digitale Verbindungen das Netzwerk der Praxis zur AuBenwelt genau
verfugt. Neben einem kombinierten Telefon- und Internetanschluss besteht beispielsweise mindestens noch eine
Glasfaserverbindung zum umgebenden Klinikum — mit unklarer Route, unklarem Endpunkt und undefinierter Funktion.
Beim Telefon- und Internetanschluss sind vertragliche Details nicht eindeutig geklért, was prinzipiell jederzeit dritten die
Umleitung von Telefon- und Datenverkehr der Praxis erlauben wirde. Das Netzwerk der Praxis ist Uber ein VPN mit dem
privaten Wohnhaus der Praxisinhaberin verbunden, wo es in Form von Kabeln ungeschitzt durch das éffentliche
Souterrain gefUhrt wird und in Form eines (verschlisselten) WLANs weitfléchig im umgebenden innerstédtischen Gebiet
zugdnglich ist.

Die Praxis wird durch mehrere Netzwerk-Drucker ergénzt. Die Pflege dieser Gerdte bzw. ihrer Firmware ist seit ihrer
jeweiligen Anschaffung im Laufe mehrerer Jahre Gberhaupt nicht erfolgt.
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Begriff Datenspende

TOMs - DSGVO Artikel 32 Sicherheit der Verarbeitung

unter Bertcksichtigung

B des Stands der Technik,
B der Implementierungskosten,

B der Art, des Umfangs, der Umstédnde und der Zwecke der
Verarbeitung sowie

WM der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere
des Risikos fUr die personlichen Rechte und Freiheiten
geeignete technische und organisatorische MaBBnahmen zu
treffen, um ein dem Risiko angemessenes Schutzniveau zu

gewdhrleisten
beinhaltet

die Kontrolle der Datenverarbeitung unter Zweckbindung bzgl.
Auftrag, Belastbarkeit, Eingabe, Trennung, VerfUgbarkeit,
Weitergabe, Zugang, Zugriff, Zutritt

+ Verfahren zur regelméBigen Uberprifung, Bewertung und
Evaluierung

Wie kommen wir auf den Begriff ,Datenspende”?

Thematisiert man momentan die Digitalisierung im Gesundheitswesen, ihre Vorteilen sowie deren Folgen, schaut man in
erster Linie nach vorn in die mehr oder weniger nahe Zukunft.

Doch was ist mit den Daten, welche zwecks Diagnostik vor inzwischen Jahrzehnten abgespeichert, erfassen, gesichert
und wo und wie au3erhalb der Krankenh&user und Universitéten gespeichert wurden. Zu den grof3en Einrichtungen gibt
es statistisches Material. Doch bildgebende Verfahren, digitalisierte bildgebende Systeme oder Methoden befinden sich
spatestens seit Ende der 1970er Jahre zunehmend auch in kleinen Einheiten.

Diese Uber die Jahre erhobenen Daten stehen nie im Fokus, wenn Gber Folgen und Auswirkungen der Datenerhebung im
Gesundheitswesen diskutiert wird. In dieser Zeit und mehrheitlich heute fand und findet sich von Seiten der Patienten
absolut kein Bewusstsein dafir, dass manche medizinische Segnung auch mit einer Datenspende verbunden war und ist.
Eine Form von Aufklérung dazu gab bzw. gibt es nicht. Praxen schlossen, strukturierten sich neu usw. Die Méglichkeiten
der Datenstreuung lésst sich unendlich vertiefen — Kongresse, Symposien usw.

,Spahn verwies auch auf die Méglichkeit der Datenspende.”, Uber den Nutzen von Apps im Gesundheitswesen, Kongress
der Unionsfraktion zur ,Zukunft E-Health” — Mehrwert fior den Patienten gefordert, 12.12.2018, Quelle:
https://www.cducsu.de/themen/familie-frauen-arbeit-gesundheit-und-soziales/ueber-den-nutzen-von-apps-im-
gesundheitswesen

Sicher bemht sich ein Grof3teil der Fachérzte korrekt zu agieren. Es sind die schwarzen Schafe der Branche (eher éltere
Mediziner), welche jede Form eines Schutzes von Patientendaten ins Absurde bringen. Der Einsatz von IT mit einer Vielfalt
und Auswahl an Diagnostik und Therapie sowie Kommunikation ist zweifellos notwendig. Die Daten waren und sind
meist unvermeidlich zu erheben. Demzufolge sind Folgen und Auswirkungen zu reflektieren, unaufgeregt zu diskutieren,
zu dokumentieren und éffentlich zu machen.

KI — der Aspekt unbeachteter Datenspenden beim Facharzt,
Chemnitzer Linux-Tage 2019, Workshop ,LocalizelT“, 17.03.2019 Seite 8 von 10



Die Selbstverantwortung der Patienten setzt Erkenntnis voraus.

Abgabe Almosen anonym aufbringen  Aufmerksambkeit
anweisen  ausstatten  bedenkenlos Beitrag Betrag
entgegenkommend  Entrichtung erbitten  erwinschen

finanzieren freiwillig Férderung Gabe gebeten Gefalligkeit
Geld-Sach-Dienstleistung Geschenk gratis grof3zigig

Spende
Zivilrechtlich ist eine Spende eine Schenkung im Sinne von
8 516 ff BGB - also eine unentgeltliche Zuwendung.

Unentgeltlich bedeutet dabei, dass der
Vermoégenszufluss ohne Gegenleistung erfolgt

— beidseitiges Ubereinkommen.

Hilfsgut illegal karitativ  klein  Kollekte Leistung Maut
Obolus Opfer Opfergabe  Patenschaft  Preis  privat
sammeln Schenkung Scherflein Sponsor Stiftung Steuer
Subvention  Tribut  Untertitzung  unentgeltlich  willig
Uberreichen wohltgtig Zahlung Zoll Zuschuss Zuwendung

Dem Patient stehen infolge der DSGVO theoretisch mehr Mittel als bisher zur Verfiogung, zu erfahren, welche Daten
beispielsweise Facharztpraxen Uber sie speichern, weitergeben usw. und um diese ggf. I6schen zu lassen.

Der Nutzen, hier auch das Durchsetzen der Patientenrechte, ging in der angeschlagenen Polemik zur DSGVO unter. Auf
welche Ausgangslage bauen DSGVO, elektronischer Arztbrief und eGK auf?

Die elektronischen Gesundheitskarte vernebelte schon in der Ankindigung ihrer EinfGhrung sowohl getétigte
Ansammlung von sensiblen Patientendaten, den teilweise schlampig fahrlassigen Umgang bis zu deren Verlust und setzt
darUber hinaus die Patienten unter Druck, um mittels Einwilligung diverser Erklérungen als vermeintlich frei und
selbstbestimmt fir den Schutz ihrer bereits erhobenen bzw. der neu erhobenen Daten selbst Verantwortung zu tragen.
Welche Daten, Dateiformate und den implizierten Optionen sowie welche Alternativen einer solchen Erhebung sind dem
Patient bekannt bzw. méglich?

Verfugt der Patient, welcher beispielsweise eine Facharztuntersuchung erhélt, auf diese er meist langere Zeit wartete,
umfassende Kenntnis in der Erfassung, Verknipfung, Organisation, Ubermittlung und Speicherung bis hin Léschung von
seinen personenbezogenen Daten? Ist er sich deren Umfang und den damit verbundenen Dimensionen an méglichen
Missbrauch bewusst?

Wie erlangt der selbstverantwortliche mindige Patient digitale Risikokompetenz gleich den informierten Umgang mit den
Unsicherheiten einer digitalen Medizin?

Anwendung sowie Méglichkeiten von Algorithmen hinsichtlich Zusammenfihrung von personenbezogenen
Patientendaten aus verschiedenen Quellen und denkbarer Weiterverarbeitung der so zusammengefihrten Daten, sind
die fur betroffenen Patienten und deren Nachfahren nicht nachvollziehbar.

Patienten schétzen ihr persénliches Risiko wesentlich aufgrund subjektiv. wahrgenommener Kontrollierbarkeit, der
Bekanntheit von Folgen und der zeitlichen Verzégerung der Konsequenzen fir sich ein. Nicht das objektive, sondern das
subjektiv. wahrgenommene Risiko und dessen Bewertung beeinflussen das Handeln der gegenwértigen Patienten.
Obijektiv bedrohend kénnten die Folgen im alltdglichen und perspektivischen Agieren auch fir genetisch verwandte
Personen werden
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Zur Diskussion

Patient hat Kenntnis von

Sucht vor allem drztliche Hilfe, Rat und Unterstitzung!

Digitalisierung im Gesundheitswesen verspricht mehr Wirtschaftlichkeit, mehr Effizienz, Verringerung von Missbrauch-
spotentialen, Erhéhung der Eigenverantwortung der Patienten, mehr Leistungstransparenz. Wer méchte das nicht?

Was bzw. wem nUtzt die Digitalisierung/Kl, wenn die Daten ungeordnet erhoben, nicht qualifiziert aufbereitet sind?

Und wie beziffert man méglichen Schaden, der entstehen kann und kénnte? Wer tragt fir die Schéden Verantwortung?
Wie greift hier die DSGVO? Wie erfolgt der Nachweis? Ist dieser juristisch durchsetzbar?

Gibt es bereits entsprechende Alt-Datenbanken? Werden méglicherweise Datenbankénderungen, Entfernung, Ande-
rung oder Hinzufiigung von Inhalten durchgefihrt?2 Werden die Daten bearbeitet und generalisiert? Behalten diese dann
immer noch individuelle Merkmale?

Wem gehéren diese Gesundheitsdaten — dem Land, Krankenhéusern, Praxen, einer Informationsverarbeitungseinrich-
tung? Wem gehért das geistige Eigentum, das diese Gesundheitsdaten bildet?

Soll alles offengelegt werden, da sowieso schon nicht bezifferbar ist, wie viel Material an unbekannter Stelle Unbekann-
ten zur Verfigung steht?

KI — der Aspekt unbeachteter Datenspenden beim Facharzt,
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Bei Bericksichtigung der digitalisierten Medizin, Erfahrungen in der Welt frei niederge-
lassener FA und der Umsetzung der DSGVO lésst uns die Diskussionen um Algorith-
men-Ethik als Stellvertreter-Debatte erscheinen. Betrachtet man hier Risiken beim
Einsatz von Kl, muss sich der Fokus bereits auf die Datenverarbeitung ausrichten.
Veranschaulicht wird das komplexe System im Bereich bildgebender Verfahren mit
deren Angriffsvektoren — eine Risikoanalyse, die vermeintlich kleine Datensammler
aufzeigt.

Zwei Mitglieder = zwei Generationen = zwei Fachgebiete des fachUbergrei-
fenden Kollektivs frodemund.de illustrieren an einem realen Fall den vermeint-
lich kleinen Datensammler - die niedergelassene Facharztpraxis. Wie
ist es bei betreffenden eigentlich um die ,,Sicherheit” der Patientendaten be-
stellt?

Falls ihr glaubt, dass wenigstens bei dieser ,kritischen Infrastruktur” die schon fast
Ublichen (nicht-)technischen Probleme Gberwunden wurden, dann missen wir euch
enttéuschen. Von uralten ,Plastik-Routern” bis hin zu von auf3en erreichbaren un-
gepflegten Betriebssystemen, von strukturellen Albtrdumen bis zu einer beeindru-
ckenden, von fragwirdiger, proprietérer Software gepréagten Lock-in-Kultur. Hier
Uberlebte fast alles, was schon lange begraben und vergessen sein sollte. Sekun-
dér-Datensammlern und Verwertern ist damit auf vielfdltige Weise Tur und Tor ge-
5ffnet.

So weit so gut, denkt lhr euch. Ihr geht sowieso nie zum Facharzt — Familienmit-
glieder eventuell doch? Deren reichhaltig verfugbaren Altdaten implizieren
lédngst die Option der Restlaufzeit-Bestimmung genetisch verwandter
Personen - auch von euch. Dystopie — wohl eher Realitét! Datensammeln war
schon immer opportun.

Jede Diagnostik und Therapie bedarf der Einwilligung des Patienten.
Daher muss dieser Uber bekannte Nebenwirkungen und Folgen informiert sein.
Genetisch verwandten Personen fehlen diese Informationen: Patienten schétzen ihr
persénliches Risiko wesentlich aufgrund subjektiv. wahrgenommener Kontrollier-
barkeit, der Bekanntheit von Folgen und der zeitlichen Verzégerung der Konse-
quenzen for sich ein. Nicht das objektive, sondern das subjektiv wahrgenommene
Risiko und dessen Bewertung beeinflussen das Handeln der gegenwdrtigen Patien-
ten. Objektiv bedrohend werden die Folgen im alltédglichen und perspektivischen
Agieren fur genetisch verwandte Personen.

Betrachtet man Gefahren beim Einsatz von Kl auf Grundlage des heu-
tigen Standes der Technik, muss die Betrachtung bereits bei der
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Datenverarbeitung ansetzen. Das unendlich erscheinende Potential von Ki
l&sst sich immer noch nicht abschlieBend abschétzen. Entsprechende Algorithmen
wdlzen zur Zeit unauthaltsam ein Fachgebiet nach dem anderen um, teils auf éu-
ferst Uberraschende Art. Gleichzeitig legen wir mit unseren Daten bzw. dem nach-
ladssigem Umgang mit ihnen die Grundlage fir den etwaigen aus heutiger Sicht
unethischen Einsatz dieser Algorithmen in fernerer Zukunft. Schlief3lich steht und
fallt das Potential von KI mit dem Vorhandensein entsprechender Daten. Wertvor-
stellungen sind wandlungsféhig — und die verfigbare Rechenleistung wird Tag fir
Tag billiger. Die Diskussion um Algorithmen-Ethik wird vor diesem Hintergrund zu
einer zweckdienlichen Stellvertreter-Debatte.

Aus Sicht des Systemdesigns skizzieren wir beispielhaft die erlebte Basis di-
gitalisierter Patientendaten. Dabei veranschaulichen wir das komplexe Sys-
tem einer frei niedergelassenen Facharztpraxis im Bereich bildgebender Verfahren.
Prazisiert wird die Dimension an Nachléssigkeit im Umgang mit erweiterten
Stammdaten sowie Messdaten. Diese Daten beschreiben bei gleichzeitiger Perso-
nalisierung u.a. eindeutig zuordenbar vitale Kérper- und Organfunktionen, men-
tale Fahigkeiten (Hirnaktivitéten), anatomische Kérpermerkmale, den sexuellen
Status u.v.m. Uns begegnet der Daten-abhéngige Facharzt, welcher sich u.a. der
Gerdatesoftware bedenkenlos unterwirft, da es dem Unternehmer Facharzt den mo-
netdren Dauertrip ermdglicht. Hat die Datenerhebung im Praxisalltag héchste Prio-
ritét, erfordert der kompetente Umgang mit erforderlicher IT wirtschaftliches Enga-
gement.

Aus Sicht der IT veranschaulichen wir deren gegenwdértige Anwendung bei-
spielhaft an dieser frei niedergelassenen Facharztpraxis. Wir listen nicht nur die zu
erwartenden Angriffsvektoren auf, auch wird auf die der IT der Facharztpraxis zu
Grunde liegende Rechtslage eingegangen. Letztlich versuchen wir zu zeigen, mit
welchen andernorts etablierten technischen Méglichkeiten wir uns zumindest etwas
Zeit schaffen um die zu erwartenden Folgen eine Zeit lang aufzuschieben.

Der Einsatz von IT mit einer Vielfalt und Auswahl an Diagnostik und
Therapie - auch unterstitzt durch Kl - sowie Kommunikation ist zwei -
fellos notwendig. Daten waren und sind meist unvermeidlich zu erheben. Dem-
zufolge sind Auswirkungen und Folgen zu reflektieren, unaufgeregt zu diskutieren,
zu dokumentieren und éffentlich zu machen. Patientendaten und deren Daten-
Altlasten sind langlebig und provozieren schon jetzt unkalkulierbaren Schaden
Uber Generationen — in der Gesellschaft sowie im Miteinander.

Die Selbstverantwortung der Patienten setzt Erkenntnis voraus. Der
selbstverantwortliche Patient ist in diesem Kontext eine zynische Ldsung, dem
Schwachen vorzuschlagen, sich selbst zu wehren. Wo findet sich intelligente
und nachhaltige Aufkléarung der digital Unmindigen, der Mehrheit der
derzeitigen Patienten?

Wir illustrieren unsere Konsequenzen beim Aufdecken derartiger Zusammenhénge
inklusive Anekdoten, weisen auf die Unklarheiten in geltendem Recht hin und
schaffen ein Bewusstsein fir die Problematik, die bestehen bleibt.
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